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Противодействие незаконному распространению сведений  
о частной жизни в сети Интернет 

Специальный закон о киберпреступлениях, принятый в Никарагуа, со-
действует использованию технологий информации и коммуникации (ТИК) в 
мирных целях для общего блага всех никарагуанцев. Его целью является пре-
дупреждение, расследование, преследование и наказание преступлений, со-
вершаемых с использованием информационно-коммуникационных техноло-
гий в ущерб физическим или юридическим лицам. Более того, он стремится 
достичь надлежащего баланса между безопасностью людей в Интернете, со-
хранением их неотъемлемых прав человека и защитой природы свободного, 
но безопасного Интернета. 

Распространение интимных изображений и видео без согласия является 
киберпреступлением, которое подразумевает обмен, распространение или 
публикацию личного сексуального или эротического контента человека без 
его разрешения, даже если эти изображения или видео были получены с пред-
варительного согласия. Это действие нарушает неприкосновенность частной 
жизни и может нанести жертве психологический и социальный вред. 

Правовая база  
Закон 641 Уголовный кодекс, статья 195. Распространение: если обна-

родованные записи, изображения, сообщения или документы имеют сексу-
альное или эротическое содержание, даже если они получены с согласия, 
наказанием станет тюремное заключение сроком от 2 до 4 лет. Что касается 
документов, раскрытых через Интернет, компетентный судья по требованию 
депутата парламента или лица, осуществляющего уголовное преследование, 
отдает распоряжение о немедленном изъятии раскрытых документов 
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Закон 779 «Комплексный закон против насилия в отношении женщин и 
реформы закона № 641 «Уголовный кодекс», статья 195: любой, кто законно 
владеет сообщением, документами или записями личного характера и делает 
их общедоступными без надлежащего разрешения, даже если они были адре-
сованы ему, наказывается штрафом в размере от шестидесяти до ста восьми-
десяти дней. Если обнародованные записи, изображения, сообщения или до-
кументы содержат сексуальный или эротический контент, даже если они по-
лучены с согласия, наказание составит от двух до четырех лет лишения сво-
боды. В случае раскрытия документов через Интернет компетентный судья по 
требованию прокуратуры или лица, осуществляющего уголовное преследова-
ние, должен распорядиться о немедленном изъятии раскрытых документов».  

Закон 1042 Специальный закон о киберпреступлениях, статья 3. Опреде-
ления, пункт 4. Киберпреступления: типичные, незаконные, продолжающиеся 
или отдельные действия или бездействие преступного характера, совершае-
мые против физических и/или юридических лиц с использованием в качестве 
метода, средства или цели данных, компьютерных систем, информационно-
коммуникационных технологий и имеющие целью нанесение ущерба личным, 
имущественным или компьютерным правовым активам жертвы. 

Статья 26. Неправомерное раскрытие персональных данных или инфор-
мации: Любое лицо, которое без согласия владельца частной и личной ин-
формации раскрывает, распространяет или передает всю или часть указанной 
информации или данных, будь то в форме изображений, видео, текста, аудио 
или других материалов, полученных с помощью информационно-коммуни-
кационных технологий.  

Описание преступления 
Неправомерное распространение и раскрытие данных или информации 

личного характера с использованием информационных и коммуникационных 
технологий (ИКТ – социальные сети) 

В 2020 году гражданка С.Ф.М. стала жертвой преступления распростра-
нения и неправомерного раскрытия персональных данных или информации с 
использованием информационно-коммуникационных технологий (ИКТ-со-
циальные сети) со стороны подследственного К.А.Р.Л., который без ее раз-
решения распространил в социальных сетях (Telegram, Twitter, Facebook и 
Instagram) личные и частные изображения и видеозаписи потерпевшей, кото-
рая, будучи публичной фигурой, понесла экономический ущерб в размере 9 
600,00 долларов США, поскольку она предоставляла свои рекламные услуги 
компаниям Eskimo, AGROSA и AM/PM, после сложившейся ситуации они 
расторгли с ней контракты. 

Следственные действия 
− прием жалобы от потерпевшей; 
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− были опрошены свидетели, близкие к жертве, которые сообщили об 
утечке видеозаписи сексуального содержания, на которой жертва предста-
вала вступающей в сексуальные отношения; 

− был допрошен техник магазина сотовых телефонов в Манагуа, где 
подследственный якобы пришел ремонтировать телефон, и именно там про-
изошла утечка видео и изображений сексуального содержания жертвы, где 
было установлено, что подследственный солгал, потому что он никогда не 
проводил никакого технического обслуживания своего мобильного телефона; 

− телефоны участников дела были изъяты; 
− с помощью метода компьютерной криминалистики UFED (Universal 

Forensics Extraction Device) были проанализированы сообщения WhatsApp 
между жертвой и обидчиком и установлено, что видео и изображения сексу-
ального содержания действительно были выложены в общий доступ; 

− был проанализирован Telegram-канал «Nicaragua Caliente», где вирус-
ным образом распространялись видео сексуального содержания с жертвой; 

− было установлено, что видео сексуального содержания, которое рас-
пространялось в интернете через Telegram-канал «Nicaragua Caliente», было 
записано непосредственно с мобильного телефона обвиняемого, доступ к 
разблокировке которого был только у него; 

− было установлено, что высокомерное отношение со стороны обвиня-
емого заставило его разблокировать свой телефон, чтобы позволить другому 
лицу записать содержание видео и сексуальных изображений, оскорбляющих 
жертву. 

Используемые инструменты 
− OSINT (разведка по открытым источникам) – это набор методов и 

инструментов, используемых для сбора публичной информации, сравнения 
данных и их обработки; 

− было установлено, что видеозаписи были сделаны непосредственно 
на мобильный телефон подследственного и что также были получены изоб-
ражения жертвы в нижнем белье; 

− UFED TOUCH, устройство, которое быстро и безопасно извлекает 
данные с полными возможностями извлечения в любом месте, будь то в ла-
боратории или на поле. 

Были извлечены видео и изображения, на которых видно, как жертва 
вступает в сексуальные отношения с подследственным, – те самые видео, ко-
торые были опубликованы в социальных сетях. 

Национальная полиция провела следственные действия по вышеуказан-
ному делу надлежащим образом и в соответствии с законом (допросы, изъя-
тия и судебно-медицинские экспертизы). 
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Применение метода компьютерной криминалистики UFED имело пер-
востепенное значение для установления того, что между жертвой и обвиняе-
мым происходил обмен видео и изображениями сексуального содержания по-
средством обмена сообщениями. 

Действия обвиняемого соответствуют положениям Специального за-
кона о киберпреступности, и он был осужден за это деяние. 

Рекомендации 
1) рекомендуется проводить обучение членов Национальной полиции 

по мерам, которые необходимо предпринимать в случае преступлений, 
предусмотренных законом о киберпреступлениях;  

2) обновлять текущие компьютерные программы судебной экспертизы; 
3) приобретать программное обеспечение, позволяющее отслеживать 

людей, которые делятся и распространяют видео с незаконным контентом. 
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Использование информационно-коммуникационных технологий 
при раскрытии тяжких преступлений против личности и имущества 

За последние десятилетия информационно-коммуникационные техно-
логии (ИКТ) и Интернет прочно вошли в повседневную жизнь и профессио-
нальную практику, в том числе в деятельность правоохранительных органов. 
Возможность оперативного поиска, передачи и анализа данных позволяет по-
лиции эффективнее предотвращать преступления, собирать доказательства и 
устанавливать виновных. Одновременно масштабное распространение ИКТ 
порождает новые вызовы и риски для международной и национальной без-
опасности, требуя дальнейшего совершенствования правовых и организаци-
онных механизмов противодействия киберугрозам. 

Цели работы: 
– показать преимущества применения телекоммуникационных и циф-

ровых технологий при расследовании тяжких преступлений; 


